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FINAL全同态加密方案盲旋转优化技术
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摘 要：针对密文同态计算的盲旋转密钥规模过大的问题，引入了环自同构技术，对基于MNTRU的FINAL全

同态加密方案进行优化，提出新的盲旋转算法。该算法的盲旋转密钥规模减小为原来的50%，盲旋转产生的噪

声减少为原来的55%。在此基础上，利用动态调整分解基技术，对该算法的参数进行优化。最终，优化后的盲

旋转算法在计算代价增加约7%的情况下，盲旋转密钥规模优化67%。
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Abstract: To address the issue of excessive blind rotation key size in ciphertext homomorphic evaluations, ring automor‐

phism techniques were introduced to optimize the MNTRU-based FINAL fully homomorphic encryption scheme, and a 

new blind rotation algorithm was proposed. The blind rotation key size was reduced by 50% and the noise generated by 

blind rotation was cut by 55%. Furthermore, the parameters of the algorithm were optimized via the employment of dy‐

namic adjustment of decomposition bases.Ultimately, the optimized blind rotation algorithm achieves a 67% reduction in 

key size with only a 7% increase in computational cost.
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0　引言

随着大数据、云计算时代的到来，数据安全与

隐私保护问题日益凸显。传统的加密手段只能保证

数据在通信以及存储时是安全的，并不能保证在计

算时的安全性，而全同态加密能够保证数据全生命

周期的安全性，其在云计算、隐私计算等领域均存

在着广泛的应用需求。全同态加密目前的实现路径

主要基于自举。FHEW[1]全同态加密方案的自举通

常由盲旋转、模转换和密钥转换3个模块组成。其

中，盲旋转操作在整个密文同态计算时钟周期的占

比最大。全同态加密技术在实际应用中的主要瓶颈

在于自举的高昂计算开销。

FHEW全同态加密方案及其TFHE[2]变体是对

加密数据进行同态布尔运算的主要方法。2022年，

亚密会提出FINAL[3]全同态加密方案，作为TFHE

变体的一种，其自举采用NGS加密方案，与TFHE

方案相比，自举速度快28%，自举密钥以及密钥转

换密钥的尺寸减小45%。
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FHEW类全同态加密方案[1-4]的自举采用两种

方法：AP[5]自举方法和GINX[6]方法。两种自举方

法的性能依赖密钥分布：AP/FHEW[1,5]适用于高

斯/均匀分布密钥，GINX/TFHE[2,6]在密钥空间为

二进制或三元时表现更好。2022年，Bonte等[3]提

出 FINAL方案，其自举NGS方案是基于NTRU问

题的 GSW 变体，自举效率优于 TFHE 方案。同

年，Kluczniak[7]提出了一种基于NTRU的TFHE变

体全同态加密方案NTRU-ν-um，支持对有限域上

的任何函数进行同态计算且在效率上优于 TFHE

方案。2023年，Lee等[8]在TFHE方案上提出密钥

分块技术以及密钥复用技术，分别对自举的盲旋

转算法以及密钥转换算法进行了优化，在相同的

安全级别下，TFHE自举的执行时间以及自举密钥

尺寸得到了优化。2023年欧密会，Lee等[9]还利用

环自同构技术进行盲旋转，进而提出了一种针对

FHEW类全同态加密方案的新自举，该自举兼具

AP、GINX 两种自举方法的最佳特性：在不额外

增加运行时间成本的情况下支持任意密钥分布，

同时使用较小的评估密钥。FHEW类全同态加密

方案由两层框架构成，第一层为容错学习（LWE, 

learning with error）加密方案，第二层为 GSW 加

密方案。2023 年美密会，Xiang 等[10]同样利用环

自同构技术构建了具有快速自举算法的全同态加

密方案，与Lee等[9]提出的方案第二层加密为基于

RLWE 的类 GSW 方案的不同在于，Xiang 等[10]提

出的方案第二层加密为基于 NTRU 的类 GSW 方

案，评估密钥尺寸优化为Lee等方案的约
1
3
，计算

效率提升约 3倍。2024年，Wang等[11]提出新型稀

疏同构，改进了LMKC+盲旋转算法[9]，将自同构

次数减少10.4%~26.4%。

基于MNTRU的FINAL全同态加密方案（第一

层为MNTRU加密方案，第二层为NGS加密方案）

的密钥采用三元密钥，通过引入环自同构技术，对

FINAL全同态加密方案的盲旋转进行优化。本文主

要工作如下。

1) 引入了环自同构以及密钥转换对FINAL盲旋

转进行优化，给出了NGS密文的自同构以及密钥转

换，并将其应用于FINAL盲旋转，提出了密文经过

模转换后分量都为奇数情况下核心的盲旋转算法。

2) 结合核心的盲旋转算法，给出普适性的存

储高效的盲旋转优化算法，即不限制密文的条件，

且评估密钥规模减小。

3) 引入动态调整分解基技术，对存储高效的盲

旋转算法进行优化，并与原FINAL盲旋转算法进行

性能对比分析。优化后的盲旋转算法在计算代价增

加约7%的情况下，盲旋转密钥规模优化约67%。

1　背景知识

1.1　全同态加密

全同态加密的关键在于密文同态运算，即明文

的计算结果与加密后密文的计算并解密后的结果

等价。

一个同态加密方案包含4个算法：密钥生成算

法、加密算法、解密算法和评估算法。

KeyGen ( λ)：输入安全参数 λ，输出公钥 pk、

用于密文计算的评估密钥 evk和私钥 sk，其中，评

估密钥evk包括盲旋转密钥以及密钥转换密钥。

Enc (pk,m)：给定 m ∈  {0,1}，使用公钥对消息

m进行加密，并输出密文c。

Dec (sk,c)：使用私钥 sk对密文 c进行解密，以

恢复消息m。

Eval (evk,F,c1,⋯,cl )：使用评估密钥 evk，输入

c1,⋯,cl和功能函数F，其中F: { 0,1 }l → { 0,1 }，并

输出密文c。

1.2　NTRU问题

设N > 0，Q > 1是整数，R: = Z [ X ] / < X N + 1 >，

RQ: = ZQ [ X ] / < X N + 1 >， 实 数 σ > 0。 定 义

NTRU分布为h = g ⋅ f -1 mod Q，其中，g,f ← χN
σ 且

f在RQ上是可逆的，χσ是均值为0、方差为  σ2的高

斯分布。

(n,q,σ )-NTRU计算问题是在给定 h的情况下，

恢复 f和g 。

(n,q,σ )-NTRU 判定问题是区分 NTRU 分布和

RQ上的均匀随机分布[12]。

1.3　MNTRU基本加密方案

MNTRU基本加密方案[3]包含 5个算法，具体

描述如下。

MNTRU.ParamGen (1λ )：输入安全参数 λ，输

出(n,q,σ )。
MNTRU.KeyGen：采样 F ← χ n × n

σ ，且 F-1 存

在。密钥sk: = F，evk: = ( gMNTRU + ⌊ 5 ⋅ q
8
⌉ ⋅ (1,0) ) ⋅ 

··174



第 11 期 赵秀凤等：FINAL全同态加密方案盲旋转优化技术

F-1 ∈ Zn
q，其中，gMNTRU ← χ n

σ，⌊⌉为四舍五入符

号。输出(evk,sk )。

MNTRU.Enc (m,sk )：输入明文m、密钥 sk，输

出 密 文 c = ( gMNTRU + Δ ⋅ (m,0) ) ⋅ F-1 ∈ Zn
q， 其 中

m ∈  {0,1}，gMNTRU ← χ n
σ，Δ = ⌊ q

4
⌉。

MNTRU.Dec (c,sk )：输入密文 c、密钥 sk，其

中密文 c = ( gMNTRU + ⌊ q
2
⌉ ⋅ (m,0) ) ⋅ F-1 ∈ Zn

q。计

算 r = c ⋅ col0 ( F ) mod q，输出⌊ 2r
q
⌉mod 2。

MNTRU.Nand (c0,c1,evk )：输入公钥 evk 以及

两个形式为 ( gMNTRU + ⌊ q
4
⌉ ⋅ (mi,0) ) ⋅ F-1 ∈ Zn

q 的

密文c0和c1，输出cNAND: = evk - c0 - c1。

1.4　NGS加密方案

NGS方案[3]是基于NTRU的GSW类方案，与

GSW方案一样具有准加性噪声增长，被用作自举

的累加器。NGS加密方案具有两个加密函数，一

个加密的明文是RQ上的三元多项式，另一个加密

的明文是RQ上的向量。为了简化噪声分析，该方

案假设所有向量密文加密的消息都属于单项式集

M = {±b ⋅ X k:b ∈ { 0,1 } ,k ∈ N }。

1.4.1　算法描述

NGS.ParamGen (1λ )：输入安全参数 λ，输出

( N,Q,σ,B,l )，其中 B 是分解密文的分解基， l =

logBQ。

NGS.KeyGen：输出 sk: = f = 1 + 4 ⋅ f '，设 f =

1 + 4 ⋅ f '，其中 f ' ← χN
σ 且 f -1在RQ中存在。

NGS.EncS(m,sk )： 输 入 (m,sk )， 输 出 c =

gNGS ⋅ f -1 + Δ ⋅ m ∈ RQ，其中m是待加密的三元多项

式明文，gNGS ← χN
σ，Δ = ⌊Q

4
⌉，c为m的NGS标量

密文。

NGS.EncVec (m,sk )： 输 入 (m,sk )， m ∈ M。

定义 gNGS = ( g0,⋯,gl - 1 )，g= ( B0,⋯,Bl - 1 )，其中，

gi ← χN
σ （0 ≤ i ≤ l - 1）。 输 出 c = gNGS ⋅ f -1 + 

g⋅m ∈ Rℓ
Q，c为m的NGS向量密文。

1.4.2　外积

设标量密文为 c = gNGS ⋅ f -1 + Δ ⋅ u ∈ RQ，向

量密文为 c = gNGS ⋅ f -1 +g⋅v ∈ Rℓ
Q，其中，μ是一个

三元多项式，v∈M是一个单项式，定义 c和 c的外

积为

c ⊗ c = ( )g-1( )c ⋅ gNGS + gNGS ⋅ ν ⋅ f -1 + Δ ⋅ μ ⋅ ν
(1)

1.4.3　噪声分析

定义 1 标量密文的噪声。设标量密文为 c =

gNGS ⋅ f -1 + Δ ⋅ m ∈ RQ，定义 c 的噪声为 err (c ) =

c ⋅ f - Δ ⋅ m ∈ RQ。

定义 2 向量密文的噪声。设向量密文为 c =

gNGS ⋅ f -1 + g ⋅ m ∈ Rℓ
Q，定义 c 的噪声为 err (c ) =

c ⋅ f - g ⋅ m ⋅ f ∈ RQ，将其视为系数在[-Q
2

,
Q
2

]中

的Z[ X ]上的多项式。

引理 1 标量密文的噪声。设标量密文为 c =

gNGS ⋅ f -1 + Δ ⋅ m ∈ RQ，若 m 是形如 ±b ⋅ X k 的单

项式（其中b ∈ { 0,1 }），则

Var (err (c ) ) ≤ Var ( gNGS ) + 4 ⋅ σ2 (2)

若m是N - 1次的三元多项式，则

Var (err (c ) ) ≤ Var ( gNGS ) + 4 ⋅ N ⋅ σ2 (3)

引理 2 向量密文的噪声。设向量密文为 c =

gNGS ⋅ f -1 + g ⋅ m ∈ Rℓ
Q，则

err (c ) = ( gNGS ⋅ f -1 + g ⋅ m ) ⋅ f - g ⋅ m ⋅ f = gNGS

  (4)
即

Var (err (c ) ) = σ 2
gNGS

(5)

引理3 外积的噪声。设标量密文为 c = gNGS ⋅
f -1 + Δ ⋅ m ∈ RQ，向量密文为 c = gNGS ⋅ f -1 + g ⋅
v ∈ Rℓ

Q，ν ∈ M，定义cmult = c ⊗ c，则

Var (err (cmult ) ) ≤ N ⋅ ℓ ⋅ γ2 ⋅ Var ( gNGS ) +

 ν 2

2
⋅ Var ( gNGS ) + 4 ⋅ σ2 ≤

N ⋅ ℓ ⋅ B2 ⋅ Var (err (c ) ) + Var (c ) (6)

引理4 连续外积的噪声。设标量密文c = gNGS ⋅
f -1 + Δ ⋅ m ∈ RQ（m是一个三元多项式），向量密文

ci = gNGS,i ⋅ f -1 + g ⋅ mi ∈ Rℓ
Q， mi ∈M。 若 c' =

c ⊗ k
i = 1ci，则有

Var (err (c' ) ) ≤
N ⋅ ℓ ⋅ γ2 ⋅ ∑

i = 1

k

Var (ci ) + Var (err (c ) ) ≤
N ⋅ ℓ ⋅ γ2 ⋅ ∑

i = 1

k

Var ( gNGS,i ) + Var ( g ) + 4 ⋅ σ2

    

(7)

1.5　基于环自同构的核心盲旋转算法

文献[9]针对LWE基本加密方案给出了利用自

同构的核心盲旋转算法。设LWE密文 c = (a,b = -
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< a,s > +e + m)，盲旋转算法的目标是将累加器旋

转X < a,s >，其中< a,s >对 2N取模。核心盲旋转算

法中，模转换后的 ai为奇数。对于N≥8，群Z∗2N与

ZN/2 ⊗ Z2同构，其生成元为{ϑ,-1}（如ϑ = 5），且

每个 t ∈  Z*
2N都可以表示为±ϑk的形式，t ∈  ZN

2

。设

ai = ±ϑki(mod2N ) ,i = 0,…,n - 1， 定 义 I +
ℓ = { i:ai =

ϑℓ}和 I -ℓ = { i:ai = -ϑℓ}，其中 ℓ ∈ [ 0,
N
2
- 1]。利用

ϑ
N
2 = 1(mod2N )，可以得到以下分解

a,s = ∑
j ∈ I +

0

sj + ⋯ + ϑ ⋅
( ∑

j ∈ I +
N
2
- 1

sj - ϑ ⋅ (∑
j ∈ I -0

sj + ⋯ +

ϑ ⋅ ( ∑
j ∈ I -N

2
- 1

sj ) ) ) (mod 2N ) (8)

定 义 brkj: = RGSWz ( X
sj )。 给 定 初 始 密 文

ACC = RLWE0
z ( f ' ( X ) )，首先将其与所有 j ∈ I -N

2
- 1

对应的brkj相乘，并对ACC应用自同构Autoϑ，得到

ACC = RLWEz( f ' ( X ϑ ) ⋅ X

ϑ ⋅ ∑
j ∈ I -N

2
- 1

fj ) (9)

然后，将累加器与 j ∈ I -N
2
- 2

对应的 brkj 相乘，

并再次对ACC应用自同构Autoϑ。对 I +
ℓ 和 I -ℓ 重复此

过程，ℓ = 0,⋯,
N
2
- 1。需要注意的是，在第

N
2
步

（即与 I -0 对应的 brkj 相乘之后），应用自同构

Auto-ϑ，且（为了减少运算）跳过了与 I +
0 的乘法。

最后结果为

ACC = RLWEz( f ' ( X -ϑN
2
- 1 ) ⋅ X

∑
i

ai ⋅ si ) (10)

设 f ′( X ) = f ( X -ϑ ) ⋅ X -ϑb，则结果变为ACC =

RLWEz( f ( X ) ⋅ X β + < a,s >)。
2　NGS密文的环自同构技术

基于FHEW方案的盲旋转算法[9]，本节给出了

NGS密文的环自同构算法及其用到的密钥转换算法。

根据定义 1 可知，NGS 标量密文 c1 = gNGS ⋅
f -1

1 + Δ ⋅ m ∈ RQ的噪声为

err (c1 ) = c1 ⋅ f1 - Δ ⋅ m = gNGS + 4εmf1' ∈ RQ

其中，Δ =
Q
4

+ ε，| ε | ≤ 1
2
。

KeySwitchGen ( f1, f )：输入待转换的密钥 f1以

及目标密钥 f，输出密钥转换密钥

ksk: = NGS.EncVec ( f1,f2 ) =

gNGS ⋅ f -1
2 + g ⋅ f1 ∈ Rl

Q (11)

KeySwitchf1 → f2
(c1,ksk )：输入 NGS 标量密文

c1 = g ⋅ f -1
1 + Δ ⋅ m ∈ RQ， 密 钥 转 换 密 钥 ksk，

输出

c1 ⊗ ksk = g-1 (c1 ) ⋅ ksk =

( g-1 (c1 ) ⋅ gNGS ) ⋅ f -1
2 + c1 ⋅ f1 =

( g-1 (c1 ) ⋅ gNGS + err (c1 ) ⋅ f2 ) ⋅ f -1
2 + Δ ⋅ m =

NGS.EncS (m,f2 ) = c1'

(12)NGS密文下的密钥转换的噪声分析如下。

令 gmult = (g-1 (c1 ) ⋅ gNGS + err (c1 ) ⋅ f2 )，由引

理1标量密文的噪声可得，c1 ⊗ ksk外积的噪声为

Var (err (cmult = c1 ⊗ ksk ) ) ≤ Var ( gmult ) + 4 ⋅ σ2 (13)
gmult = (g-1 (c1 ) ⋅ gNGS + err (c1 ) ⋅ f2 )的噪声为

Var (err ( gmult ) ) ≤Var (g-1 (c1 )⋅ g ) + Var (err (c1 )⋅ f2 )

(14)

结合1.4.3节噪声分析可得

Var (err (cmult = c1 ⊗ ksk ) ) ≤
N ⋅ ℓ ⋅ γ2 ⋅ Var ( ksk ) +

16 ⋅ N ⋅ σ2 ⋅ Var (err (c1 ) ) + 4 ⋅ σ2 (15)

与原 FINAL 盲旋转方案外积噪声 Var (err 

(cmult = c⊗ c ) )≤N ⋅ ℓ ⋅ γ2 ⋅Var (err (c ) ) + Var (c )相比

较，式(15)噪声增长较大。因此，FINAL方案中的

原NGS加密方案与环自同构技术不适配，为解决

此问题，本文引入文献[10]的基于NTRU的类GSW

方案，给出NGS密文的环自同构算法以及相关的

密钥转换算法。

2.1　NGS密文下的密钥转换

引入文献 [10]的基于 NTRU 的类 GSW 方案，

即改进NGS标量密文的形式为

c1 = gNGS ⋅ f -1
1 + Δ ⋅ m ⋅ f -1

1 ∈ RQ (16)

该密文形式可视为加密了密钥相关消息m ⋅ f -1
1

的原NGS密文。NGS标量密文形式修改后，噪声

分析如下。

标量密文噪声的方差为

err (c ) = c ⋅ f - Δ ⋅ m = gNGS ∈ RQ (17)

标量密文 c 与向量密文 c = gNGS ⋅ f -1 + g ⋅

··176
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ν ∈ Rl
Q,ν ∈ M的外积为

cmult = (g-1 (c1 ) ⋅ gNGS + gNGS ⋅ v ) ⋅ f -1 + Δ ⋅ m ⋅ v ⋅ f -1

  (18)

外积的噪声方差为

Var (err (cmult ) ) =

Var (err (g-1 (c1 ) ⋅ gNGS + gNGS ⋅ v ) ) ≤
N ⋅ ℓ ⋅ γ2 ⋅ Var (err (c ) ) + Var (c ) (19)

NGS密文的密钥转换算法定义如下。

KeySwitchGen ( f1 ⋅ f -1, f )：输入 f1 ⋅ f -1 和 f，

其中，f1为待转换的密钥，f为目标密钥，输出密钥

转换密钥

ksk: = NGS.EncVec ( f1, f ) =

gNGS ⋅ f -1 + g ⋅ f1 ⋅ f -1 ∈ Rl
Q

(20)

KeySwitchf1 → f (c1,ksk )：输入 NGS 标量密文

c1 = gNGS ⋅ f -1 + Δ ⋅ m ⋅ f -1
1 ∈ RQ 和密钥转换密钥

ksk，输出

c1 ⊗ ksk = g-1 (c1 ) ⋅ ksk =

(g-1 (c1 ) ⋅ gNGS ) ⋅ f -1 + c1 ⋅ f1 ⋅ f -1 =

(g-1 (c1 ) ⋅ gNGS + g ) ⋅ f -1 + Δ ⋅ m ⋅ f -1 =

NGS.EncS (m, f ) (21)

密钥转换算法的噪声方差为

Var (err (cmult = c1 ⊗ ksk ) ) =

Var (err (g-1 (c1 ) ⋅ gNGS + gNGS ) ) ≤
N ⋅ ℓ ⋅ γ2 ⋅ Var (err ( ksk ) ) + Var (c ) (22)

该方差与密钥相同情况下的标量密文和向量密

文外积产生噪声的方差相同。因此，连续外积的噪

声方差同样相同。

根据引理 4，若 c' = c ⊗ k
i = 1ci，则连续外积的

噪声方差为

Var (err (c' ) ) ≤
N ⋅ ℓ ⋅ γ2 ⋅ ∑

i = 1

k

Var (ci ) + Var (err (c ) ) ≤
N ⋅ ℓ ⋅ γ2 ⋅ ∑

i = 1

k

Var ( gNGS, i ) + Var ( gNGS ) (23)

2.2　NGS密文下的环自同构

定义 R 上的自同构映射 ψt:c ( X ) → c ( X t )，
t ∈ Z*

2N。

Autot(NGS.Encf (m ),akt )：输入密钥 f加密下的

NGS 标量密文 NGS.Encf(m ( X ) ) = c ( X )以及转换

密 钥 akt = NGS.EncVec ( f ( )X t ⋅ f ( )X
-1

,f ( X ) )，

对 c ( X ) 应用自同构映射 Ψt 得到 c ( X t )，其中

c ( X t )是明文 m ( X t )在密钥 f ( X t )加密下的 NGS

标 量 密 文 。 然 后 应 用 密 钥 转 换

KeySwitch
f ( )X t → f ( )X ( )c ( )X t ,ksk ，最后输出明文

m ( X t )在密钥 f ( X )加密下的NGS标量密文。

3　基于环自同构的盲旋转优化算法

本节给出了基于MNTRU的FINAL全同态加密

方案的盲旋转优化算法，该算法通过一系列

NGS.EncS ⊗ NGS.EncVec 外 积 更 新 累 加 器 。

NGS.EncS 密 文 存 储 着 累 加 器 ACC 的 值 ，

NGS.EncVec密文为盲旋转密钥 brki，加密的明文

信息为MNTRU密钥 fi。

与原 FINAL方案的盲旋转算法不同，本节提

出的优化算法不是通过一系列ACC与CMux门的

外积来替代累加器指数上的乘法，而是使用了环自

同构ψt及其相关的转换密钥akt。

首先给出核心的盲旋转算法，该算法用于基于

MNTRU的FINAL全同态加密方案且所有 ci均为奇

数的特定场景，这是因为环自同构ψt在 t为奇数时

才具有数学意义。然后，对核心的盲旋转算法进行

优化，提出普适的优化盲旋转算法。

3.1　核心的盲旋转算法

基于MNTRU基本加密方案的核心盲旋转算法

的目标是将累加器旋转X c ⋅ col0 ( F )，其中 c ⋅ col0 ( F )

对2N取模，col0 ( F ) = ( f0, f1,⋯,fn - 1 )。c ⋅ col0 ( F )

可以分解为

c ⋅ col0(F ) = ∑
j ∈ I +

0

fj + ⋯ + ϑ ⋅
( ∑

j ∈ I +
N
2
- 1

fj - ϑ ⋅ (∑j ∈ I -
0

fj + ⋯ +

ϑ ⋅ ( ∑
j ∈ I -N

2
- 1

fj ) ) ) (mod 2N ) (24)

定义 brkj: = NGS.EncVec ( X
fj )。给定初始密文

ACC = NGS.EncS ( f ' ( X ) )， 首 先 将 其 与 所 有

j ∈ I -N
2
- 1

对应的 brkj 相乘，再对 ACC 应用自同构

Autoϑ，得到

ACC = NGS.EncS ( f ' ( X ϑ ) ⋅ X

ϑ ⋅ ∑
j ∈ I -N

2
- 1

fj ) (25)
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然后，将累加器与 j ∈ I -N
2
- 2

对应的 brkj 相乘，

并再次对ACC应用自同构Autoϑ。对 I +
ℓ 和 I -ℓ 重复此

过程，ℓ = 0,⋯,
N
2
- 1。需要注意的是，在第

N
2
步

（即与 I -0 对应的 brkj 相乘之后），应用自同构

Auto-ϑ，且（为了减少运算）跳过了与 I +
0 的乘法。

最后结果为

ACC = NGS.EncS ( f ' ( X -ϑN
2
- 1 ) ⋅ X c ⋅ col0( )F )    (26)

设 f ' ( X ) = f ( X -ϑ )，则结果变为

ACC = NGS.EncS (⌊Q
8
⌉ ⋅ X

N
2 ⋅ ∑

i = 0

N - 1

X i ⋅ X c ⋅ col0( )F ) =

NGS.EncS ( )f ( )X ⋅ X c ⋅ col0( )F (27)

计算过程中需要n个自举密钥brki（i ∈ [ 0,n - 1]）

和两个自同构密钥 akϑ、ak-ϑ。优化的盲旋转算法

包括两种类型的同态运算，即 NGS.EncS ⊗ NGS. 

EncVec 的外积运算以及自同构运算，其中 ，

NGS.EncS ⊗ NGS.EncVec 外积运算的数量为 n，

自同构运算的数量为N - 1。由于存在一部分 I±
ℓ为

空集，因此可以通过将这部分之间的自同构由多个

自同构 akϑ组合替换为单个自同构 ak
ϑu，减少自同

构次数。存储方面则需要额外存储所有u可能值对

应的自同构密钥 ak
ϑu，为了提高存储效率，可以仅

存储少量的{ ak
ϑu }u ∈ [1,w ]，其中 w 为窗口大小。具

体算法描述如算法1所示。

算法1 核心的盲旋转算法（ci为奇数）

BlindRotateCore ( ACC,ct, { brki }0 ≤ i ≤ n - 1,

{ak
ϑu}

u ∈ [ ]1,w
,ak-ϑ )

输入 MNTRU 基本加密方案的密文 ct =

(c0,⋯,cn ) ∈ Zn
q，加密的明文 m ∈ {0,1}；初始化的

累加器 ACC；盲旋转密钥{ brki }0 ≤ i ≤ n - 1，其中

brkj: = NGS.EncVec ( X
fj ) ∈ Rℓ

Q,N；自同构的转换密

钥{ ak
ϑu }u ∈ [1,w ],ak-ϑ

输出　　NGS.EncS ( f ( X ) ⋅ X c ⋅ col0( )F )，即累加

器旋转X c ⋅ col0 ( F )，c ⋅ col0 ( F )对2N取模

1) (c0,⋯,cn - 1 ) ← ⌊ 2 ⋅ N ⋅ ct
q

⌉， 其 中 ci 为

奇数

2) 初始化ACC ← ⌊Q
8
⌉ ⋅ X

N
2 ⋅ ∑

i = 0

N - 1

X i

3) v ← 0

4) 对于 ℓ从
N
2
- 1到1：

5)          对于 j ∈ I -ℓ，计算ACC ← ACC ⊗ brkj

6)          v ← v + 1

7)          若 I -ℓ - 1 ≠ ∅或者v = w或者 ℓ = 1，则

8)                     ACC ← Auto
ϑv(ACC,ak

ϑv )
9)                     v ← 0

10) 对于 j ∈ I -0，计算ACC ← ACC ⊗ brkj

11) ACC ← Auto-ϑ(ACC,ak-ϑ )
12) 对于 ℓ从

N
2
- 1到1：

13)          对于 j ∈ I +
ℓ，计算ACC ← ACC ⊗ brkj

14)          v ← v + 1

15)          若 I +
ℓ - 1 ≠ ∅或者v = w或者 ℓ = 1，则

16)                      ACC ← Auto
ϑv(ACC,ak

vv )
17)                      v ← 0

18) 对于 j ∈ I +
0，计算ACC ← ACC ⊗ brkj

19) 返回ACC = NGS.EncS ( f ( X ) ⋅ X c ⋅ col0( )F )
分析算法1所需的自同构数量，易知非空集合

I ±
l = ∅的数量最多为min (N,n)，下面计算标准假设

下，即ci是随机且独立的情况下，非空集合 I ±
l 的平

均数量。在算法1中，所有 ci为奇数，若所有 ci都

不属于某个固定的集合 I ±
l ，则该集合为空。由于 ci

是随机且独立的，则P ( I ±
l = ∅) = (1 - 1

N ) n

≈ e
- n

N，

P ( I ±
l ≠ ∅) = 1 - (1 - 1

N ) n

≈ 1 - e
- n

N，非空集合的

数量为N (1 - (1 - 1
N ) n

) ≈ N (1 - e
- n

N )。
计算集合 I ±

l = ∅的数量有助于估计优化算法

执行的自同构次数，因为非空集合间的自同构可以

通过{ak
ϑu}

u ∈ [ ]1,w
中自同构（给定窗口大小w）组合

和替换而成。设 k为非空集合的数量，最坏情况下

K=min (N,n)， 平 均 情 况 下 k = N (1 - e
- n

N )。 设

v1,…,vk 为算法需要应用的 k 个自同构 ϑvi 的指数，

将 每 个 指 数 表 示 为 vi = v'i + w ⋅ v''
i， 其 中 v'i =
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vi mod w ∈ {1,…,w - 1}，v''
i =  

v'i
w
。在算法 1 中，基

本自同构 ϑ的 vi 次可以被一个自同构 ϑvi '和 v ''
i 个自

同构 ϑw 所替代。自同构 ϑvi 应用的次数为 κ，其中

κ ≤ k。为了限制自同构 ϑw 应用的次数，利用

∑
i

vi ≤ N，则∑
i

v''
i ≤ N - κ

w
。总之，通过存储 w 个

自同构密钥{ak
ϑu}

u ∈ [ ]1,w
，可以将自同构应用的次数

减少到 κ +
N - κ

w
= (1 - 1

w ) κ + ( 1
w ) N。因此，自

同构应用的总次数总是受到 (1 - 1
w ) k +

N
w
的限制。

平均情况下，即 k = N (1 - e
- n

N )，自同构应用的预

期次数减少到N (1 - (1 - 1
w ) ⋅ e

- n
N )。

3.2　普适的存储高效的盲旋转算法

针对 ci存在偶数的情况，本节提出了普适的存

储高效的盲旋转算法。

该算法的设计是如果 ci 是偶数，则设置ωi =

ci - 1；如果 ci 是奇数，则设置ωi = ci。然后，对

向量ω = (ω0,⋯,ωn - 1 )应用核心盲旋转算法，得到

密文 NGS.EncS ( f ( X ) ⋅ X c ⋅ col0( )F )。最后，针对每

个偶数 ci重复乘以对应的密钥 brki。该算法平均额

外需要
n
2
次外积运算。

此外，该算法额外存储一个密钥 brknsum: =

NGS.EncVec ( X
-∑

i
fi )，当偶数 ci 的数量大于

n
2
时，

则计算 ACC ⊗ brknsum外积更新累加器，并更新

ci ← ci + 1。这使奇数 ci的数量超过一半，从而缓

解最坏情况的发生。完整算法描述如算法2所示。

算法2 存储高效的盲旋转算法

BlindRotateMe ( ACC,ct, { brki }0 ≤ i ≤ n - 1,brknsum,

{ak
ϑu}

u ∈ [ ]1,w
,ak-ϑ )

输入 MNTRU 基本加密方案的密文 ct ∈ Zn
q，

加密的明文 m ∈ {0,1}；初始化的累加器 ACC；盲

旋转密钥 brknsum, { brki }0 ≤ i ≤ n - 1，其中 brknsum: =

NGS.EncVec ( X
-∑

i
fi )； 自 同 构 的 转 换 密 钥

{ak
ϑu}

u ∈ [ ]1,w
,ak-ϑ

输出 NGS.EncS ( f ( X ) ⋅ X c ⋅ col0( )F )，即累加

器旋转X c ⋅ col0( )F ，c ⋅ col0(F )对2N取模

1) (c0,⋯,cn - 1 ) ← ⌊ 2 ⋅ N ⋅ ct
q

⌉
2) 初始化ACC ← ⌊Q

8
⌉ ⋅ X

N
2 ⋅ ∑

i = 0

N - 1

X i

3) 若ci为偶数的数量大于
n
2
，则

4) 
ì
í
î

ïï
ïï

ACC← ACC⊗ brknsum

( )c0,⋯,cn - 1 ← ( )c0 + 1,⋯,cn - 1 + 1 ( )mod2N

5) 对于 i从0到n - 1：

6)     若ci为偶数，则

7)              ωi = ci - 1

8)     否则

9)             ωi = ci

10) BlindRotateCore ( ACC,ct, { brki }0 ≤ i ≤ n - 1, 

{ }ak
ϑu

u ∈ [ ]1,w
,ak-ϑ )

11) 对于 i从0到n - 1：

12)     若ci为偶数，则

13)                 ACC ← ACC ⊗ brki

14) 返回ACC = NGS.EncS ( f ( X ) ⋅ X c ⋅ col0( )F )
算法 2 性能分析如下。盲旋转所需的密钥为

{ brki }0 ≤ i ≤ n - 1,brknsum,{ak
ϑu}

u ∈ [ ]1,w
,ak-ϑ，即密钥规

模为 n + w + 2 个 NGS 向量密文。盲旋转所需的

外积次数为
3
2

n +
w - 1

w
k +

N
w
，其中，n 为 Blind 

RotateCore算法需要的外积次数，
1
2

n为 ci 是偶数

的情况下需要额外进行的外积次数，
w - 1

w
k +

N
w

是自同构运算时需要的外积次数。对于噪声的比

较，根据文献[3]，FINAL方案盲旋转算法产生的噪

声方差为 Var (err ) ≤ n ⋅ N ⋅ l ⋅ B2 ⋅ Var (err (cΜux ) ) +

4 ⋅ N ⋅ σ2。其中，Var ( )err ( )cΜux 为

Var (err (cΜux ) ) ≤ X ci - 12
2 ⋅ Var (err (bski,0 ) ) + X -ci -

12
2 ⋅ Var (err (bski,1 ) ) ≤ 4 ⋅ Var (err (bsk ) ) = 4 ⋅ σ2

(28)

其中，Var (err (bsk ) )是NGS密文的噪声方差，σ为
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NGS加密方案中 g以及 f '的标准差，n为盲旋转需

要的外积次数。

算 法 2 的 盲 旋 转 密 钥 brkj: = NGS.EncVec 

( )X
fj ∈ Rℓ

Q,N，相较于 FINAL 的外积 ACC ⊗ cΜux，

算法 2的外积变为ACC ⊗ brkj，因此，盲旋转算

法产生的噪声方差变为

Var (err ) ≤
( 3

2
n +

w - 1
w

k +
N
w ) ⋅ N ⋅ l ⋅ B2 ⋅ Var (err (brkj ) ) +

Var (err ( Q
8
⋅ X

N
2 ⋅ ∑

i = 0

N - 1

X i ) ) ≤
( 3

2
n +

w - 1
w

k +
N
w ) ⋅ N ⋅ l ⋅ B2 ⋅ Var (err (brkj ) )

(29)

其中，Var (err (brkj ) = Var (err (bsk ) ) = σg
2。

在 w = 20（文献[9]中当 w ≥ 10，盲旋转运行

时间接近，因此，本文中选取 w = 20）以及 FI‐

NAL原方案参数设置下，盲旋转所需的平均自同

构数量为 (1 - 1
w ) k +

N
w

= 579。表 1对比了不同盲

旋转方案的密钥规模、外积次数以及噪声方差。

由表 1可以看出，算法 2与原方案相比，密钥

规模以及噪声方差降低，外积次数增多。

外积运算主要由 FFT运算以及Hadamard向量

积运算构成。算法2噪声方差降低，因此，本文可

以在噪声限度内，动态调整NGS加密方案的分解

基，减少盲旋转需要的 FFT运算以及Hadamard向

量积运算的总次数。

3.3　安全性分析

参数n,q,Q,σf,σg,σs,σe,N影响基于MNTRU的FI‐

NAL全同态加密方案的安全级别。本文仅对盲旋

转算法进行了优化，即从环同构的角度实现盲旋

转，得到盲旋转优化算法，第4节引入动态调整分

解基技术也仅仅改变 FINAL全同态加密方案第二

层加密结构（NGS）的分解基及对应维数的值，参

数 n,q,Q,σf,σg,σs,σe,N的值均不变，因此，方案的安

全级别与原方案基本相同。

4　动态调整分解基

自举产生的噪声需要小于噪声界限才可以正

常解密，算法 2 大大减小了盲旋转算法产生的噪

声，因此，扩大了参数优化的空间，即可以通过

采用较大的分解基B1和B2进一步降低外积所需的

FFT 次数以及多项式环上的乘法次数。由于本文

是对 FINAL方案的盲旋转进行改进，因此不妨只

对盲旋转进行分析，即以原方案盲旋转产生的噪

声为界限，动态调整优化算法的分解基，减少盲

旋转需要的 FFT运算以及Hadamard向量积运算的

总次数。

基于 MNTRU 的 FINAL 方案的参数设置为：

n = 800，q = 217 - 1，N = 210，Q = 912829。因为

q = 217 - 1， 本 文 中 可 以 将 q 近 似 为 217， 则

Z*
217 ≅ Z

215 ⊗ Z2。

假设自举密钥提前进行了FFT预处理，则每次

外积需要进行 li + 1次FFT以及2 ⋅ li次Hadamard向

量积，即原 FINAL方案需要进行的 FFT运算次数

和Hadamard向量积运算次数分别为

(l1 + 1) ⋅ n1 + (l2 + 1) ⋅ n2 (30)

2 ⋅ ( l1 ⋅ n1 + l2 ⋅ n2 ) (31)

其中，n1 和 n2 将 n 分为两部分，即 n1 + n2 = n，

B1、B2 和 l1、l2 分别为这两部分的分解基和分解

长度。

算法 2 需要进行的 FFT 运算次数和 Hadamard

向量积运算次数分别为

((l'1 + 1) ⋅ n'1 + (l'2 + 1) ⋅ n'2 ) ⋅ 3
2

+ (L' + 1) ⋅ ( w - 1
w

k +
N
w )

(32)

(l'1 ⋅ n'1 + l'2 ⋅ n'2 ) ⋅ 3
2

+ L' ⋅ ( w - 1
w

k +
N
w ) (33)

其中，算法2生成盲旋转密钥时可能采用更大的分

解基B1'和B2'，使 l'1 ≤ l1,l'2 ≤ l2，L'为自同构运算时

密钥转换密钥的分解长度。

原FINAL方案的盲旋转噪声公式为

Var (err ) ≤ 4 ⋅ N ⋅ σg
2 ⋅ (n1 ⋅ l1 ⋅ B2

1 + n2 ⋅ l2 ⋅ B2
2 )

(34)

算法2的盲旋转噪声公式为

  表1　密钥规模、外积次数以及噪声方差对比

方案

FINAL

算法2

密钥规模/个

1 600

822

外积次数/次

800

1 779

噪声方差

3 200NlB2σg
2

1 779NlB2σg
2
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Var (err ) ≤ N ⋅ σg
2 ⋅ (n'1 ⋅ l'1 ⋅ B'2

1 + n'2 ⋅ l'2 ⋅ B'2
2 ) ⋅ 3

2
+

( )w - 1
w

k +
N
w
⋅ L' ⋅ B'2

ksk ⋅ N ⋅ σg
2 (35)

5　性能分析

利用动态调整分解基技术，取B'ksk = 32，B'1 = 16，

B'2 = 32，n'1 = 310，n'2 = 490。不同算法的具体性

能对比如表 2所示，其中，密钥规模用RQ 上元素

的数量来表示，FFT和内积分别表示方案需要进行

的FFT运算次数和内积运算次数。

经过参数优化，分解基B1和B2对应的 n1和 n2

与原 FINAL方案不同。因此，表 1所示的以NGS

向量密文的数量表示盲旋转密钥的规模不再适用，

考虑到盲旋转密钥形式为NGS.EncVec ∈ Rl
Q，不妨

以RQ上元素的数量表示盲旋转密钥规模，即原FI‐

NAL方案盲旋转密钥规模为 2 ⋅ ( l1 ⋅ n1 + l2 ⋅ n2 ) =

11 000，本文优化方案（算法 2）盲旋转密钥规模

为 l1 ⋅ n1 + l2 ⋅ n2 + L ⋅ (w + 2) = 3 598。

在 Inter Core i7-13700F 处理器、64 GB DDR4

内存以及 Ubuntu 20.04 虚拟机的环境下，FINAL

原方案盲旋转耗时为 0.093 s，一次 FFT 的耗时为

7 μs，一次内积的耗时为 4.5 μs，结合表 2，FI‐

NAL 算 法 的 盲 旋 转 计 算 耗 时 为 6 300 × 7 +

11 000 × 4.5 = 9.36 × 104μs = 0.093 6 s，与测试结

果 0.093 s相近。同理，计算利用动态调整分解基

技术调整参数后的算法 2 盲旋转耗时约为 0.1 s。

算法 2在计算代价增加约 7%的情况下，将盲旋转

密钥规模优化67%。

6　结束语

本文利用环自同构以及密钥转换技术优化了

MNTRU型FINAL全同态加密方案的盲旋转算法，

减少了自举所需的盲旋转密钥规模以及盲旋转产

生的噪声，同时使优化算法在分解基的选取上有

更多的选择。再通过动态调整分解基技术对参数

的选取进一步优化，使最终优化后的盲旋转算法

在计算代价增加约7%的情况下，盲旋转密钥规模

优化67%。
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